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?>;L7>20B5;59 8 8E 
@>;8 

#� 1.2 
$07@010BK20BL 
>1J5:BK 107 40==KE 
2 A>>B25BAB288 A 
@57C;LB0B0<8 
0=0;870 ?@54<5B=>9 
>1;0AB8 

− @07@010BK20BL 
>1J5:BK 107 40==KE  
− A>74020BL 
B01;8FK, 8=45:AK, 
>3@0=8G5=8O 8 
4@C385 >1J5:BK 107K 
40==KE 
− >?B8<878@>20BL 
70?@>AK : 1075 
40==KE 4;O 
?>2KH5=8O 
?@>872>48B5;L=>AB8 

− @07@010BK20BL 
E@0=8<K5 
?@>F54C@K 8 
B@8335@K 4;O 107 
40==KE; 
@07@010BK20BL 
=5>1E>48<K5 4;O 
@07;8G=KE 3@C?? 
?>;L7>20B5;59 
?@54AB02;5=8O 

− >A=>2K @5;OF8>==>9 
<>45;8 40==KE 
− O7K: SQL 8 53> 
>A=>2=K5 :><0=4K 

− ?@8=F8?K 
=>@<0;870F88 107 40==KE 
− ?@8=F8?K @01>BK A 
@07;8G=K<8 %'��  
− >1I89 ?>4E>4 : 
>@30=870F88 
?@54AB02;5=89, B01;8F, 
8=45:A>2 8 :;0AB5@>2; 
− <5B>4K >@30=870F88 
F5;>AB=>AB8 40==KE; 
A?>A>1K :>=B@>;O 4>ABC?0 
: 40==K< 8 C?@02;5=8O 
?@828;538O<8 

@01>BK A @07;8G=K<8 
>1J5:B0<8 107K 
40==KE 

#� 1.3 
$50;87>2K20BL 107C 
40==KE 2 :>=:@5B=>9 
A8AB5<5 C?@02;5=8O 
1070<8 40==KE. 

− @07@010BK20BL 
>1J5:BK 107K 
40==KE, B0:85 :0: 
B01;8FK, 8=45:AK 8 
A2O78 <564C =8<8; 
− ?@>3@0<<8@>20BL 
8 A>74020BL 
E@0=8<K5 
?@>F54C@K, DC=:F88 
8 B@8335@K 4;O 
>1@01>B:8 40==KE; 
− C?@02;OBL 
40==K<8 2 1075 
40==KE, 2:;NG0O 
22>4, >1=>2;5=85 8 

− >A=>2=K5 ?@8=F8?K 
A>740=8O >1J5:B>2 107K 
40==KE; 
− A8=B0:A8A 8 >A=>2=K5 
?@85<K @01>BK A SQL; 
− <5B>4K >?B8<870F88 
70?@>A>2 8 ?>2KH5=8O 
?@>872>48B5;L=>AB8 107K 
40==KE; 
− >A=>2=K5 ?@8=F8?K 
C?@02;5=8O 40==K<8 8 
>1A;C6820=8O 107K 
40==KE; 
− >A=>2=K5 ?@8=F8?K 
@01>BK NoSQL 107 

− A>740=8O B01;8F 
107K 40==KE A 
>?@545;5=85< 
AB@C:BC@K 8 B8?>2 
40==KE 4;O :064>3> 
0B@81CB0;  
− >?@545;5=8O 
?5@28G=KE 8 2=5H=8E 
:;NG59 4;O 
CAB0=>2;5=8O A2O759 
<564C B01;8F0<8; 
− A>740=8O 8=45:A>2 
4;O >?B8<870F88 
70?@>A>2 8 
?>2KH5=8O 
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C40;5=85 40==KE; 
− >?B8<878@>20BL 
70?@>AK 8 ?@>2>48BL 
<>=8B>@8=3 
?@>872>48B5;L=>AB8 
107K 40==KE; 
− @01>B0BL A NoSQL 
1070<8 40==KE; 
− 8A?>;L7>20BL 
70?@>AK 4;O @01>BK 
A 40==K<8 2 NoSQL 
1070E 40==KE; 
>?B8<878@>20BL 
?@>872>48B5;L=>ABL 
NoSQL 107 40==KE. 

40==KE 8 8E <>45;59 
40==KE; 
− ?@58<CI5AB20 8 
=54>AB0B:8 NoSQL 
B5E=>;>389 ?> A@02=5=8N 
A @5;OF8>==K<8 1070<8 
40==KE; 
− <5B>4K >?B8<870F88 
?@>872>48B5;L=>AB8 
NoSQL 107 40==KE; 
>A=>2=K5 ?@8=F8?K 
C?@02;5=8O 40==K<8 8 
>1A;C6820=8O NoSQL 107 
40==KE. 

?@>872>48B5;L=>AB8; 
− @07@01>B:8 

E@0=8<KE ?@>F54C@, 
DC=:F89 8 B@8335@>2 
4;O >1@01>B:8 40==KE 
8 ?>445@6:8 187=5A-
;>38:8; 
− 22>40, >1=>2;5=8O 
8 C40;5=8O 40==KE 2 
A>>B25BAB288 A 
B@51>20=8O<8 187=5A-
?@>F5AA>2; 
− >?B8<870F88 
70?@>A>2 4;O 
?>2KH5=8O 
?@>872>48B5;L=>AB8 
A8AB5<K; 
− A>740=8O 107 
40==KE =0 >A=>25 
NoSQL B5E=>;>389 

− A>740=8O 70?@>A>2 
4;O @01>BK A 40==K<8 
2 NoSQL 1070E 
40==KE; 
>?B8<870F88 
?@>872>48B5;L=>AB8 
NoSQL 107 40==KE, 
8A?>;L7CO 8=45:AK 8 
4@C385 B5E=8:8 

#� 1.4 
�4<8=8AB@8@>20BL 
107K 40==KE 

− CAB0=02;820BL 8 
=0AB@0820BL %'��; 
− A>74020BL 8 
C40;OBL 107K 
40==KE; 
− A>74020BL 
?>;L7>20B5;59 8 
=07=0G0BL ?@020 
4>ABC?0; 
− >?B8<878@>20BL 
70?@>AK : 1075 
40==KE; 
− >15A?5G820BL 
157>?0A=>ABL 107 
40==KE; 
− A>74020BL 8 
=0AB@0820BL 107K 
40==KE 2 
A>>B25BAB288 A 
B@51>20=8O<8 
187=5A0; 
− C?@02;OBL 
B@0=70:F8O<8 8 

− 0@E8B5:BC@C %'��; 
− >A=>2=K5 ?@8=F8?K 
04<8=8AB@8@>20=8O 107 
40==KE; 
− <5B>4K <>=8B>@8=30 8 
>?B8<870F88 @01>BK 107 
40==KE; 
− ?@8=F8?K @575@2=>3> 
:>?8@>20=8O 8 
2>AAB0=>2;5=8O 107 
40==KE; 
− <5B>4K 70I8BK 107 
40==KE >B 2=5H=8E C3@>7; 
− >A>15==>AB8 @01>BK A 
@07;8G=K<8 %'��; 
− /7K: SQL (Structured 

Query Language); 

− C?@02;5=85 
B@0=70:F8O<8 8 :>=B@>;L 
F5;>AB=>AB8 40==KE; 
− C?@02;5=85 4>ABC?>< 8 
157>?0A=>ABLN 107 
40==KE; 

− CAB0=>2:8 8 
=0AB@>9:8 %'��; 
− A>740=8O 8 
C40;5=8O 107 40==KE; 
− 2>AAB0=>2;5=8O 107 
40==KE; 
− @575@2=>3> 
:>?8@>20=8O 107 
40==KE; 
− A>740=8O 
?>;L7>20B5;59 8 
=07=0G5=8O ?@02 
4>ABC?0; 
− >?B8<870F88 
70?@>A>2 : 1075 
40==KE 
<>=8B>@8=30 8 
>1A;C6820=8O NoSQL 
107 40==KE, 2:;NG0O 
@575@2=>5 
:>?8@>20=85 8 
2>AAB0=>2;5=85 
40==KE. 
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:>=B@>;8@>20BL 
F5;>AB=>ABL 40==KE; 
− >15A?5G820BL 
157>?0A=>ABL 8 
C?@02;OBL 4>ABC?>< 
: 40==K<; 
− A>74020BL 8 
2>AAB0=02;820BL 
@575@2=K5 :>?88 
40==KE; 
− @01>B0BL A 
8=45:A0<8 8 
>?B8<878@>20BL 
?@>872>48B5;L=>ABL 
70?@>A>2; 
− =>@<0;87>20BL 
107K 40==KE 8 
?@>5:B8@>20BL 
MDD5:B82=K5 
AB@C:BC@K 40==KE; 
− <>=8B>@8BL 8 
0=0;878@>20BL 
?@>872>48B5;L=>ABL 
107 40==KE; 
@01>B0BL A 
=5@5;OF8>==K<8 
1070<8 40==KE 8 
2K18@0BL =081>;55 
?>4E>4OI89 B8? 
107K 40==KE 4;O 
:>=:@5B=>9 7040G8 

− @575@2=>5 :>?8@>20=85 
8 2>AAB0=>2;5=85 40==KE; 
− >?B8<870F8N 
?@>872>48B5;L=>AB8 107 
40==KE; 
− @01>BC A 8=45:A0<8 8 
>?B8<870F8O 70?@>A>2; 
− <>=8B>@8=3 8 0=0;87 
?@>872>48B5;L=>AB8; 
− ?@8=F8?K @01>BK A 
@5;OF8>==K<8 1070<8 
40==KE; 
?@8=F8?K @01>BK A 
=5@5;OF8>==K<8 1070<8 
40==KE 

#� 1.5 �0I8I0BL 
8=D>@<0F8N 2 1075 
40==KE A 
8A?>;L7>20=85< 
B5E=>;>388 70I8BK 
8=D>@<0F88 

− @07@010BK20BL 8 
2=54@OBL A8AB5<K 

70I8BK 107 40==KE 
>B 
=5A0=:F8>=8@>20==>
3> 4>ABC?0; 
− @07@010BK20BL 8 
2=54@OBL A8AB5<K 
@575@2=>3> 
:>?8@>20=8O 8 
2>AAB0=>2;5=8O 107 
40==KE; 
− ?@>2>48BL 0C48B 
157>?0A=>AB8 107 
40==KE; 
− CAB0=02;820BL 8 
=0AB@0820BL 
<5E0=87<K 
0CB5=B8D8:0F88 8 
02B>@870F88 
?>;L7>20B5;59; 

− <5B>4K 70I8BK 107 
40==KE >B 
=5A0=:F8>=8@>20==>3> 
4>ABC?0; 
− <5B>4K A>740=8O 8 
2>AAB0=>2;5=8O @575@2=KE 
:>?89 107 40==KE; 
− >A>15==>AB8 @01>BK A 
@07;8G=K<8 B8?0<8 
%'��; 
− <5B>4K ?@>2545=8O 
0C48B0 157>?0A=>AB8 107 
40==KE; 
− ?@8=F8?K 
:@8?B>3@0D88 8 <5B>4>2 
H8D@>20=8O 40==KE; 
− AB0=40@BK 8 ?@>B>:>;K 
157>?0A=>AB8, B0:8E :0: 
SSL/TLS, SSH, Kerberos 8 
4@.; 
− <5B>4K 

− 8A?>;L7>20=8O 
AB0=40@B=KE <5B>4>2 
70I8BK >1J5:B>2 107K 
40==KE; 
− @07@01>B:8 8 
2=54@5=8O A8AB5< 
70I8BK 107 40==KE >B 
=5A0=:F8>=8@>20==>3
> 4>ABC?0; 
− @07@01>B:8 8 
2=54@5=8O A8AB5< 
@575@2=>3> 
:>?8@>20=8O 8 
2>AAB0=>2;5=8O 107 
40==KE; 
0C48B0 157>?0A=>AB8 
107 40==KE 
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− A>74020BL 8 
C?@02;OBL @>;O<8 8 
?@020<8 4>ABC?0 : 
40==K<; 
− H8D@>20BL 
40==K5 8 
>15A?5G820BL 8E 
:>=D845=F80;L=>ABL
; 

− :>=B@>;8@>20BL 
F5;>AB=>ABL 40==KE 
8 >1=0@C6820BL 
87<5=5=8O; 
− 8A?>;L7>20BL 
<5E0=87<K 0C48B0 
4;O >BA;56820=8O 
4>ABC?0 : 40==K<; 
− 8A?>;L7>20BL 
<5E0=87<K 
<>=8B>@8=30 4;O 
>1=0@C65=8O C3@>7 
157>?0A=>AB8; 
− A>74020BL 8 
C?@02;OBL 
70I8I5==K<8 
A>548=5=8O<8 A 
107>9 40==KE; 
− 8A?>;L7>20BL 
<5E0=87<K 70I8BK 
>B SQL-8=J5:F89 8 
4@C38E 284>2 0B0:; 
− A>74020BL 8 
C?@02;OBL 1M:0?0<8 
8 @575@2=K<8 
:>?8O<8 40==KE; 
>15A?5G820BL 
157>?0A=>ABL 107K 
40==KE ?@8 
8A?>;L7>20=88 
>1;0G=KE A5@28A>2 

0CB5=B8D8:0F88 8 
02B>@870F88 
?>;L7>20B5;59, 2:;NG0O 
8A?>;L7>20=85 ?0@>;59, 
A5@B8D8:0B>2 8 
18><5B@8G5A:8E 40==KE; 
− <5B>4K :>=B@>;O 
4>ABC?0, 2:;NG0O 
A>740=85 @>;59 8 3@C?? 
?>;L7>20B5;59, 
C?@02;5=85 ?@020<8 
4>ABC?0 8 0C48B 4>ABC?0 : 
40==K<; 
− <5B>4K >1=0@C65=8O 8 
?@54>B2@0I5=8O 0B0:, 
2:;NG0O 70I8BC >B SQL-

8=J5:F89, DoS/DDoS-0B0: 
8 4@C38E C3@>7 
157>?0A=>AB8; 
− <5B>4K <>=8B>@8=30 8 
0=0;870 6C@=0;>2 
A>1KB89 4;O >1=0@C65=8O 
C3@>7 157>?0A=>AB8 8 
0=0;870 
?@>872>48B5;L=>AB8 107K 
40==KE; 
− <5B>4K A>740=8O 8 
C?@02;5=8O 70I8I5==K<8 
A>548=5=8O<8 A 107>9 
40==KE, 2:;NG0O VPN-

BC==5;8 8 SSL-

H8D@>20=85; 
− <5B>4K A>740=8O 8 
C?@02;5=8O 1M:0?0<8 8 
@575@2=K<8 :>?8O<8 
40==KE, 2:;NG0O 
8A?>;L7>20=85 
8=:@5<5=B0;L=KE 8 
48DD5@5=F80;L=KE 
1M:0?>2; 
− <5B>4K >15A?5G5=8O 
157>?0A=>AB8 107K 40==KE 
?@8 8A?>;L7>20=88 
>1;0G=KE A5@28A>2, 
2:;NG0O 70I8BC >B CB5G:8 
40==KE 8 C?@02;5=85 
4>ABC?>< : >1;0G=K< 
@5AC@A0<; 
70:>=>40B5;LAB2> 8 
AB0=40@BK 157>?0A=>AB8, 
B0:85 :0: GDPR, HIPAA, 
PCI DSS 8 4@. 
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1.2. �>;8G5AB2> G0A>2, >B2>48<>5 =0 >A2>5=85 ?@>872>4AB25==>9 ?@0:B8:8 

�A53> -144 G0A0, 2 B>< G8A;5: 
� @0<:0E >A2>5=8O #  01 3 144 G0A0 
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2. %&$'�&'$� � %"��$��!�� #$"���"�%&��!!"� #$��&��� 

 

2.1. &5<0B8G5A:89 ?;0= ?@>872>4AB25==>9 ?@0:B8:8 

 

�>4 #� 

�>4 8 

=08<5=>20=8S 
?@>D5AA8>=0;P=O 

E <>4C;59 

�>;8G5AB 
2> G0A>2 
?> #  

 

!08<5=>20=8S B5< 

?@>872>4AB25==>9 ?@0:B8:8 

�>;8G5AB2> 
G0A>2 ?> 
B5<0< 

1 2 3 5 6 

"�.01 3  
"�.09; 
#� 1.1 3 
#� 1.5 

# .01 
$07@01>B:0, 

04<8=8AB@8@>20=8
5 8 70I8B0 107 
40==KE 

 

$0745; 1. 
#@>5:B8@>20=85 8 
@07@01>B:0 107 
40==KE 
 

 

 

 

$0745; 2. 
'?@02;5=85 1070<8 
40==KE 

 

144 

1. �4<8=8AB@8@>20=85 107 
40==KE: 
  - 'AB0=>2:0 8 =0AB@>9:0 A8AB5<K 
C?@02;5=8O 1070<8 40==KE. 
   - '?@02;5=85 ?>;L7>20B5;O<8 8 
?@020<8 4>ABC?0. 
   - !0AB@>9:0 @575@2=>3> 
:>?8@>20=8O 8 2>AAB0=>2;5=8O 
107K 40==KE. 
   -  >=8B>@8=3 
?@>872>48B5;L=>AB8 8 =0AB@>9:0 
?0@0<5B@>2 ?@>872>48B5;L=>AB8. 
   - "1=>2;5=85 8 
4>:C<5=B8@>20=85. 
2. �57>?0A=>ABL 107 40==KE: 
   - �AA;54>20=85 CO728<>AB59 8 
A?>A>1>2 70I8BK 40==KE 
(H8D@>20=85, @53C;O@=K5 
0C48BK). 
   - !0AB@>9:0 ?>;8B8: 
157>?0A=>AB8 8 :>=B@>;O 4>ABC?0. 
   - $50;870F8O <5E0=87<>2 
0CB5=B8D8:0F88 8 02B>@870F88 
?>;L7>20B5;59. 
   - #@>2545=85 >1CG5=8O 
?>;L7>20B5;59 ?> 2>?@>A0< 
157>?0A=>AB8 40==KE. 
   - "F5=:0 8 B5AB8@>20=85 A8AB5< 
=0 ?@>=8:=>25=85 (?5=B5ABK). 
3. $5H5=85 @50;L=KE 7040G 87 
>1;0AB8 @01>BK A 1070<8 40==KE 
(>?B8<870F8O AB@C:BC@K 107K 
40==KE, 8A?@02;5=85 >H81>:). 
4. "ACI5AB2;5=85 <83@0F88 
40==KE <564C @07;8G=K<8 
A8AB5<0<8 C?@02;5=8O 1070<8 
40==KE. 
5. &5AB8@>20=85 
?@>872>48B5;L=>AB8 8 
=0456=>AB8 107 40==KE 

144 

 �A53> G0A>2:   144 
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2.2. %>45@60=85 ?@>872>4AB25==>9 ?@0:B8:8 
�>4 8 =08<5=>20=85 
?@>D5AA8>=0;P=OE 
<>4C;59 8 B5< 

?@>872>4AB25==>9 

?@0:B8:8 

 

�84O 45SB5;P=>AB8 

 

"1N5< 

G0A>2 

1 2 3 

�84O @01>B:   

$0745; 1. 
#@>5:B8@>20=85 8 
@07@01>B:0 107 
40==KE 
 

$0745; 2. '?@02;5=85 
1070<8 40==KE 

1. �4<8=8AB@8@>20=85 107 40==KE: 
  - 'AB0=>2:0 8 =0AB@>9:0 A8AB5<K C?@02;5=8O 1070<8 
40==KE. 
   - '?@02;5=85 ?>;L7>20B5;O<8 8 ?@020<8 4>ABC?0. 
   - !0AB@>9:0 @575@2=>3> :>?8@>20=8O 8 2>AAB0=>2;5=8O 
107K 40==KE. 
   -  >=8B>@8=3 ?@>872>48B5;L=>AB8 8 =0AB@>9:0 ?0@0<5B@>2 
?@>872>48B5;L=>AB8. 
   - "1=>2;5=85 8 4>:C<5=B8@>20=85. 
2. �57>?0A=>ABL 107 40==KE: 
   - �AA;54>20=85 CO728<>AB59 8 A?>A>1>2 70I8BK 40==KE 
(H8D@>20=85, @53C;O@=K5 0C48BK). 
   - !0AB@>9:0 ?>;8B8: 157>?0A=>AB8 8 :>=B@>;O 4>ABC?0. 
   - $50;870F8O <5E0=87<>2 0CB5=B8D8:0F88 8 02B>@870F88 
?>;L7>20B5;59. 
   - #@>2545=85 >1CG5=8O ?>;L7>20B5;59 ?> 2>?@>A0< 
157>?0A=>AB8 40==KE. 
   - "F5=:0 8 B5AB8@>20=85 A8AB5< =0 ?@>=8:=>25=85 
(?5=B5ABK). 
3. $5H5=85 @50;L=KE 7040G 87 >1;0AB8 @01>BK A 1070<8 
40==KE (>?B8<870F8O AB@C:BC@K 107K 40==KE, 8A?@02;5=85 
>H81>:). 
4. "ACI5AB2;5=85 <83@0F88 40==KE <564C @07;8G=K<8 
A8AB5<0<8 C?@02;5=8O 1070<8 40==KE. 
5. &5AB8@>20=85 ?@>872>48B5;L=>AB8 8 =0456=>AB8 107 
40==KE 

144 
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3. '%�"��/ $������*��  

#$"�$�  / #$"���"�%&��!!"� #$��&��� 

 
 

3.1. �;S @50;870F88 ?@>3@0<<O ?@>872>4AB25==>9 ?@0:B8:8 4>;6=O 1OBP 

?@54CA<>B@5=O A;54CRM85 B@51>20=8S: 
"1>@C4>20=85 ?@54?@8OB89 8 B5E=>;>38G5A:>5 >A=0I5=85 @01>G8E <5AB ?@>872>4AB25==>9 

?@0:B8:8 4>;6=> A>>B25BAB2>20BL A>45@60=8N 45OB5;L=>AB8 8 405B 2>7<>6=>ABL >1CG0NI5<CAO 
>2;045BL ?@>D5AA8>=0;L=K<8 :><?5B5=F8O<8 ?> 2A5< >A208205<K< 2840< 45OB5;L=>AB8, 
?@54CA<>B@5==K< ?@>3@0<<>9 A 8A?>;L7>20=85< A>2@5<5==KE B5E=>;>389, <0B5@80;>2 8 

>1>@C4>20=8O. 
 

�01>@0B>@8S «#@>3@0<<8@>20=8S 8 107 40==OE»: 
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